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Abstrak - Penelitian ini bertujuan untuk menganalisis kedudukan data pribadi sebagai bagian dari hak 

konstitusional warga negara dalam penyelenggaraan pemerintahan digital serta merumuskan tanggung jawab 

konstitusional negara dalam menjamin perlindungan data pribadi. Penelitian ini menggunakan metode kualitatif 

dengan jenis penelitian yuridis normatif. Pendekatan yang digunakan meliputi pendekatan perundang-undangan, 

pendekatan konseptual, dan pendekatan kasus normatif-kontekstual. Sumber data penelitian terdiri atas bahan 

hukum primer, sekunder, dan tersier yang dikumpulkan melalui studi kepustakaan. Analisis dilakukan secara 

kualitatif-preskriptif melalui interpretasi hukum dan penalaran hukum. Hasil penelitian menunjukkan bahwa data 

pribadi warga negara tidak dapat dipahami hanya sebagai informasi administratif, melainkan sebagai bagian dari 

hak konstitusional yang berkaitan dengan hak atas privasi, hak atas rasa aman, martabat, dan perlindungan diri 

pribadi. Undang-Undang Nomor 27 Tahun 2022 tentang Pelindungan Data Pribadi telah memberikan dasar 

normatif untuk menghubungkan perlindungan data pribadi dengan jaminan hak konstitusional subjek data. Akan 

tetapi, dalam pemerintahan digital, negara tidak cukup hanya berperan sebagai regulator, tetapi juga sebagai 

pengendali data, penyelenggara layanan digital, pengawas, dan penjamin pemulihan hak warga negara. Penelitian 

ini menawarkan lima parameter tanggung jawab konstitusional negara, yaitu legalitas pemrosesan data, pembatasan 

tujuan, keamanan sistem, transparansi akses subjek data, dan pemulihan hak. Temuan ini menegaskan perlunya 

penguatan akuntabilitas konstitusional dalam tata kelola data pribadi pada pemerintahan digital. 

 

Kata kunci: data pribadi; hak konstitusional; pemerintahan digital; tanggung jawab negara; UU Pelindungan Data 

Pribadi. 

 

Abstract - This study aims to analyze the position of personal data as part of citizens’ constitutional rights in the 

implementation of digital government and to formulate the constitutional responsibility of the state in ensuring 

personal data protection. This research uses a qualitative method with a normative juridical approach. The study 

applies statutory, conceptual, and normative-contextual case approaches. The data sources consist of primary, 

secondary, and tertiary legal materials collected through library research. The analysis is conducted qualitatively 

and prescriptively through legal interpretation and legal reasoning. The findings show that citizens’ personal data 

cannot be understood merely as administrative information, but must be positioned as part of constitutional rights 

related to privacy, security, dignity, and personal protection. Law Number 27 of 2022 on Personal Data Protection 

provides a normative basis for linking personal data protection with the guarantee of the constitutional rights of 

data subjects. In the context of digital government, the state does not only act as a regulator, but also as a data 

controller, digital service provider, supervisory actor, and guarantor of citizens’ rights recovery. This study 

proposes five parameters of the state’s constitutional responsibility: legality of data processing, purpose limitation, 

system security, transparency and access for data subjects, and rights recovery. The findings imply that personal 

data governance in digital government must move beyond administrative compliance toward stronger 

constitutional accountability in protecting citizens’ rights. 

 

Keywords: personal data; constitutional rights; digital government; state responsibility; Personal Data Protection 

Law. 

 

 

 

1. Pendahuluan 

Transformasi pemerintahan digital telah mengubah cara negara menyelenggarakan pelayanan 

publik, mengambil keputusan administratif, dan membangun relasi dengan warga negara. Layanan 

kependudukan, kesehatan, pendidikan, perpajakan, bantuan sosial, perizinan, pengaduan masyarakat, serta 

sistem identitas digital kini menempatkan data pribadi sebagai prasyarat utama dalam akses pelayanan 

publik. Dalam konteks tersebut, data pribadi tidak lagi dapat dipahami semata-mata sebagai informasi 

administratif yang dikumpulkan oleh negara, melainkan sebagai bagian dari hak konstitusional warga 

negara yang melekat pada martabat, keamanan, dan perlindungan diri pribadi. Pasal 28G ayat (1) 

Undang-Undang Dasar Negara Republik Indonesia Tahun 1945 menjamin hak setiap orang atas 
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perlindungan diri pribadi, keluarga, kehormatan, martabat, harta benda, serta hak atas rasa aman dari 

ancaman ketakutan untuk berbuat atau tidak berbuat sesuatu. Jaminan tersebut memperoleh relevansi baru 

dalam penyelenggaraan pemerintahan digital karena setiap proses pengumpulan, perekaman, 

penyimpanan, pemadanan, pengolahan, dan pembagian data warga negara dapat berdampak langsung 

terhadap privasi, keamanan, dan akses warga terhadap hak-hak publik. Perlindungan data pribadi pada 

akhirnya harus ditempatkan sebagai bagian dari kewajiban konstitusional negara, bukan sekadar isu teknis 

dalam tata kelola sistem elektronik pemerintahan (Beduschi, 2021; Santana & Ansari, 2023; Republik 

Indonesia, 1945; Republik Indonesia, 2022). 

Permasalahan utama dalam pemerintahan digital terletak pada menguatnya ketergantungan 

negara terhadap data warga negara, sementara posisi warga sering kali tidak setara dengan pemerintah 

sebagai penyedia layanan dan pengendali sistem. Dalam layanan publik, warga negara umumnya tidak 

memiliki pilihan yang bebas untuk menolak pemberian data karena akses terhadap pelayanan 

administratif, bantuan sosial, pendidikan, kesehatan, atau dokumen kependudukan sering bergantung pada 

pemrosesan data pribadi. Relasi yang tidak seimbang tersebut membedakan pemrosesan data oleh negara 

dari pemrosesan data oleh sektor privat, karena negara memiliki kewenangan publik yang bersifat 

memaksa dan berdampak langsung terhadap pemenuhan hak warga. Risiko kebocoran data, pemrosesan 

berlebihan, penggunaan data di luar tujuan awal, lemahnya keamanan sistem, dan minimnya transparansi 

algoritmik dapat menimbulkan kerugian konstitusional yang tidak selalu mudah dipulihkan. Dalam 

perspektif tata kelola data sektor publik, persoalan tersebut menuntut kejelasan tanggung jawab negara 

sebagai pembentuk regulasi, pengendali data, penyelenggara layanan, dan penjamin hak asasi manusia 

(Anand & Brass, 2021; Buttow & Weerts, 2024; Rahman, 2025; van Donge et al., 2022). 

Kehadiran Undang-Undang Nomor 27 Tahun 2022 tentang Pelindungan Data Pribadi merupakan 

langkah penting dalam memperkuat kerangka hukum pelindungan data pribadi di Indonesia. Undang-

undang ini secara eksplisit mendefinisikan pelindungan data pribadi sebagai keseluruhan upaya untuk 

melindungi data pribadi dalam rangkaian pemrosesan data guna menjamin hak konstitusional subjek data 

pribadi. Formulasi tersebut memperlihatkan bahwa pelindungan data pribadi bukan hanya instrumen 

hukum administratif, melainkan juga mekanisme pemenuhan hak konstitusional. Persoalan yang muncul 

adalah bagaimana negara harus dimintai pertanggungjawaban ketika sistem pemerintahan digital gagal 

melindungi data pribadi warga, terutama ketika data tersebut digunakan dalam pelayanan publik yang 

bersifat wajib, luas, dan berkelanjutan. Negara tidak cukup hanya menyediakan regulasi, karena Pasal 28I 

ayat (4) UUD 1945 menegaskan bahwa perlindungan, pemajuan, penegakan, dan pemenuhan hak asasi 

manusia merupakan tanggung jawab negara, terutama pemerintah. Kerangka tersebut menempatkan 

pemerintah pada posisi konstitusional yang lebih kuat untuk memastikan bahwa setiap pemrosesan data 

pribadi dalam pemerintahan digital tunduk pada prinsip legalitas, akuntabilitas, keamanan, 

proporsionalitas, transparansi, dan pemulihan hak warga negara (Badriah et al., 2024; Kurniawan et al., 

2024; Syailendra et al., 2024; Widiatedja & Mishra, 2023; Yuspin et al., 2024). 
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Kajian terdahulu telah membahas pelindungan data pribadi dari berbagai sudut pandang. Fauzy 

dan Shandy (2022) menempatkan hak atas privasi sebagai dasar politik hukum pembentukan UU PDP, 

terutama dalam kaitannya dengan jaminan konstitusional Pasal 28G ayat (1) UUD 1945. Rosadi et al. 

(2023) menilai bahwa pengaturan pelindungan data pribadi di Indonesia perlu menjawab kebutuhan 

ekonomi digital, termasuk kepastian hukum bagi subjek data dan pelaku pemrosesan data. Widiatedja dan 

Mishra (2023) menekankan pentingnya pembentukan otoritas pelindungan data yang independen agar 

pengawasan terhadap pemrosesan data tidak bergantung sepenuhnya pada institusi pemerintah yang juga 

dapat menjadi pengendali data. Syailendra et al. (2024) menguraikan tantangan dan peluang pelaksanaan 

UU PDP setelah pengesahannya, terutama berkaitan dengan efektivitas kelembagaan, kesiapan 

pengendali data, dan penegakan hukum. Wibowo et al. (2024) melihat pelindungan data pribadi sebagai 

faktor penting dalam pembangunan ekonomi digital, karena kepercayaan publik terhadap ekosistem 

digital sangat dipengaruhi oleh keamanan dan kepastian hukum data pribadi. Yuspin et al. (2023) 

membahas pelindungan data pribadi dalam tata kelola perbankan digital, sedangkan Rahman dan Mulyani 

(2025) mengkaji tantangan transfer data lintas batas setelah pengesahan UU PDP. Kurniawan et al. (2024) 

menyoroti peran sanksi pidana dalam pelindungan data pribadi, Rahmatullah et al. (2024) mengaitkan UU 

PDP dengan pengelolaan data dalam tata kelola zakat, dan Yuspin et al. (2024) membahas prinsip 

akuntabilitas dalam pengawasan pelindungan data pribadi. Kumpulan studi tersebut menunjukkan bahwa 

pelindungan data pribadi telah menjadi isu lintas sektor, tetapi pembahasannya masih banyak terfokus 

pada aspek regulasi, kelembagaan, sektor ekonomi, sanksi, dan kepatuhan teknis. 

Kajian lain yang berkaitan dengan pemerintahan digital menunjukkan bahwa pelindungan data 

pribadi berkaitan erat dengan kepercayaan publik, tata kelola data, dan kualitas pelayanan negara. 

Rahman (2025) secara khusus menunjukkan bahwa pemrosesan data pribadi oleh sektor publik memiliki 

karakter yang berbeda karena pengumpulan data oleh negara sering bersifat wajib dan melekat pada akses 

pelayanan publik. Marwenny et al. (2024) menegaskan bahwa perlindungan data dalam pelayanan publik 

membutuhkan partisipasi masyarakat, kesiapan institusi, dan kepastian tanggung jawab penyelenggara 

layanan. Badriah et al. (2024) membandingkan akuntabilitas kebijakan pelindungan data pribadi di 

Indonesia dengan Korea Selatan dan Singapura, lalu menekankan pentingnya pembelajaran kelembagaan 

bagi Indonesia. Dalam literatur tata kelola digital, van Donge et al. (2022) menjelaskan pentingnya data 

stewardship dalam ekosistem data pemerintah, sedangkan Schmeling et al. (2025) menempatkan 

kolaborasi data sebagai agenda penting dalam riset pemerintahan digital. Buttow dan Weerts (2024) serta 

Buttow (2025) memperlihatkan bahwa pengelolaan data sektor publik memerlukan model tata kelola yang 

mampu mengendalikan risiko regulasi, kualitas data, dan dampak kebijakan berbasis data. Kanaan et al. 

(2023), Shayganmehr et al. (2023), dan Li dan Xue (2021) memperkuat argumen bahwa keamanan, 

privasi, kepercayaan, dan risiko merupakan variabel penting dalam penerimaan layanan e-government. 

Beduschi (2021) dan Anand dan Brass (2021) menambahkan bahwa sistem identitas digital harus 

dibangun dengan memperhatikan privasi, hak asasi manusia, dan prinsip inovasi yang bertanggung jawab. 

Studi-studi tersebut relevan bagi penelitian ini karena memperlihatkan bahwa pemerintahan digital tidak 
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hanya membutuhkan efisiensi teknologi, tetapi juga fondasi konstitusional yang menjamin perlindungan 

hak warga negara. 

Berangkat dari peta kajian tersebut, penelitian ini mengambil posisi yang berbeda dengan 

menempatkan pelindungan data pribadi warga sebagai bagian dari tanggung jawab konstitusional negara 

dalam penyelenggaraan pemerintahan digital. Penelitian terdahulu telah banyak membahas UU PDP dari 

aspek privasi, ekonomi digital, sanksi, transfer data lintas batas, otoritas pengawas, pelayanan publik, dan 

tata kelola data, tetapi belum secara spesifik membangun argumentasi mengenai hubungan antara UU 

PDP dan kewajiban konstitusional negara untuk menjamin hak privasi, hak atas rasa aman, serta 

perlindungan diri pribadi sebagaimana dijamin dalam UUD 1945. Kebaruan penelitian ini terletak pada 

upaya merumuskan konstruksi tanggung jawab konstitusional negara ketika pemerintah bertindak sebagai 

regulator, pengendali data, pemroses data, penyedia layanan digital, sekaligus penjamin hak warga 

negara. Penelitian ini bertujuan untuk menganalisis kedudukan data pribadi sebagai bagian dari hak 

konstitusional warga dalam layanan pemerintahan digital, mengkaji implikasi UU PDP terhadap 

kewajiban negara dalam menjamin privasi dan keamanan data warga, serta merumuskan parameter 

pertanggungjawaban konstitusional negara atas kegagalan pelindungan data pribadi dalam 

penyelenggaraan pemerintahan digital. 

2. Metode penelitian 

Penelitian ini menggunakan metode kualitatif dengan jenis penelitian yuridis normatif atau 

doctrinal legal research. Penelitian ini tidak menggunakan metode kuantitatif, mix method, survei 

statistik, eksperimen, maupun algoritma komputasional tertentu seperti machine learning atau text mining. 

Pilihan metode kualitatif yuridis normatif digunakan karena fokus utama penelitian ini adalah 

menganalisis norma hukum, prinsip konstitusional, kewajiban negara, dan konstruksi 

pertanggungjawaban pemerintah dalam pelindungan data pribadi warga negara pada penyelenggaraan 

pemerintahan digital. Objek utama penelitian bukan perilaku responden, melainkan norma hukum positif, 

prinsip hak konstitusional, serta hubungan antara Undang-Undang Nomor 27 Tahun 2022 tentang 

Pelindungan Data Pribadi dan Undang-Undang Dasar Negara Republik Indonesia Tahun 1945. Melalui 

metode ini, penelitian diarahkan untuk menelaah apakah pelindungan data pribadi dalam pemerintahan 

digital telah dapat diposisikan sebagai bagian dari tanggung jawab konstitusional negara dalam menjamin 

hak privasi, hak atas rasa aman, dan perlindungan diri pribadi warga negara. 

Pendekatan yang digunakan dalam penelitian ini terdiri atas pendekatan perundang-undangan, 

pendekatan konseptual, dan pendekatan kasus normatif-kontekstual. Pendekatan perundang-

undangan digunakan untuk menelaah norma-norma hukum yang mengatur pelindungan data pribadi, hak 

konstitusional warga negara, pelayanan publik digital, administrasi pemerintahan, dan sistem 

pemerintahan berbasis elektronik. Pendekatan konseptual digunakan untuk menjelaskan konsep data 

pribadi sebagai bagian dari hak konstitusional, konsep tanggung jawab negara, konsep privasi, konsep 

keamanan data, serta konsep pemerintahan digital. Pendekatan kasus normatif-kontekstual digunakan 

untuk membaca persoalan pelindungan data pribadi dalam praktik penyelenggaraan layanan pemerintahan 
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digital di Indonesia, terutama ketika pemerintah bertindak sebagai pengendali data, pemroses data, 

penyedia layanan digital, sekaligus penjamin hak warga negara. Pendekatan ini dipilih agar analisis tidak 

berhenti pada uraian norma, tetapi juga mampu menjelaskan implikasi hukum ketika data pribadi warga 

digunakan dalam layanan publik berbasis sistem elektronik. 

Studi kasus dalam penelitian ini difokuskan pada penyelenggaraan pemerintahan digital di 

Indonesia setelah berlakunya Undang-Undang Nomor 27 Tahun 2022 tentang Pelindungan Data 

Pribadi. Studi kasus tersebut bersifat normatif, bukan studi kasus empiris pada satu instansi tertentu. 

Fokus kasus diarahkan pada situasi ketika data pribadi warga negara dikumpulkan, disimpan, dipadankan, 

diproses, dan digunakan dalam layanan pemerintahan digital, seperti layanan administrasi kependudukan, 

bantuan sosial, kesehatan, pendidikan, perizinan, perpajakan, layanan pengaduan, dan sistem identitas 

digital. Pemilihan studi kasus ini didasarkan pada pertimbangan bahwa layanan pemerintahan digital 

merupakan ruang paling relevan untuk menguji hubungan antara kewajiban negara dan hak konstitusional 

warga negara. Dalam layanan tersebut, warga sering berada dalam posisi yang tidak seimbang karena 

pemberian data pribadi menjadi syarat untuk memperoleh pelayanan publik. Kondisi ini memperkuat 

kebutuhan untuk menilai tanggung jawab konstitusional negara ketika terjadi kebocoran data, 

penyalahgunaan data, pemrosesan data yang tidak transparan, atau penggunaan data di luar tujuan 

pelayanan publik. 

Sumber data dalam penelitian ini terdiri atas bahan hukum primer, bahan hukum sekunder, 

dan bahan hukum tersier. Bahan hukum primer meliputi Undang-Undang Dasar Negara Republik 

Indonesia Tahun 1945, terutama Pasal 28G ayat (1), Pasal 28H ayat (4), dan Pasal 28I ayat (4); Undang-

Undang Nomor 27 Tahun 2022 tentang Pelindungan Data Pribadi; Undang-Undang Nomor 25 Tahun 

2009 tentang Pelayanan Publik; Undang-Undang Nomor 30 Tahun 2014 tentang Administrasi 

Pemerintahan; Undang-Undang Nomor 11 Tahun 2008 beserta perubahannya tentang Informasi dan 

Transaksi Elektronik; Peraturan Presiden Nomor 95 Tahun 2018 tentang Sistem Pemerintahan Berbasis 

Elektronik; serta peraturan teknis lain yang relevan dengan penyelenggaraan pemerintahan digital dan 

pelindungan data pribadi. Bahan hukum sekunder meliputi artikel jurnal ilmiah bereputasi, buku 

akademik, hasil penelitian, laporan kebijakan, dan publikasi ilmiah yang membahas pelindungan data 

pribadi, hak privasi, digital government, data governance, cybersecurity, constitutional rights, dan public 

sector data protection. Bahan hukum tersier digunakan untuk memperjelas istilah hukum dan konsep 

teknis, seperti kamus hukum, ensiklopedia hukum, glosarium kebijakan digital, serta sumber penunjang 

akademik lainnya. 

Pengumpulan data dilakukan melalui studi kepustakaan atau library research dengan teknik 

dokumentasi. Data dikumpulkan dengan cara menelusuri, memilih, membaca, dan mengklasifikasi bahan 

hukum serta literatur ilmiah yang relevan dengan fokus penelitian. Literatur ilmiah dipilih secara 

purposive berdasarkan beberapa kriteria, yaitu terbit dalam lima tahun terakhir, memiliki relevansi 

langsung dengan pelindungan data pribadi atau pemerintahan digital, diterbitkan oleh jurnal yang dapat 

ditelusuri secara akademik, memiliki DOI aktif, dan memuat pembahasan yang dapat mendukung analisis 
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tentang hak konstitusional serta tanggung jawab negara. Kata kunci yang digunakan dalam penelusuran 

literatur meliputi personal data protection, constitutional right to privacy, digital government, public 

sector data governance, data protection authority, privacy rights, e-government trust, public service 

digitalization, dan state responsibility. Literatur yang terkumpul kemudian dipilah berdasarkan tema, 

yaitu hak konstitusional atas privasi, tanggung jawab negara, tata kelola data sektor publik, keamanan 

data dalam layanan pemerintahan, dan akuntabilitas pemerintah dalam pemrosesan data pribadi. 

Analisis data dilakukan secara kualitatif-preskriptif melalui analisis isi hukum, interpretasi 

norma, dan penalaran hukum. Analisis isi hukum digunakan untuk mengidentifikasi substansi norma 

dalam UUD 1945, UU PDP, dan regulasi pemerintahan digital. Interpretasi gramatikal digunakan untuk 

memahami makna tekstual norma pelindungan data pribadi dan hak konstitusional. Interpretasi sistematis 

digunakan untuk menghubungkan UU PDP dengan UUD 1945, hukum administrasi pemerintahan, 

pelayanan publik, dan sistem pemerintahan berbasis elektronik. Interpretasi teleologis digunakan untuk 

membaca tujuan pelindungan data pribadi sebagai instrumen jaminan hak konstitusional warga negara. 

Penalaran hukum kemudian diarahkan untuk merumuskan parameter tanggung jawab konstitusional 

negara, terutama ketika pemerintah gagal menjamin keamanan data, transparansi pemrosesan, pembatasan 

tujuan, akuntabilitas pengendali data, dan pemulihan hak subjek data dalam layanan pemerintahan digital. 

Validitas data dalam penelitian ini dijaga melalui triangulasi sumber hukum dan literatur 

ilmiah. Norma dalam UUD 1945 dan UU PDP tidak dibaca secara terpisah, tetapi dibandingkan dengan 

regulasi pelayanan publik, administrasi pemerintahan, SPBE, dan temuan penelitian terdahulu. Literatur 

yang digunakan juga diperiksa berdasarkan kesesuaian tema, kejelasan sumber, keterlacakan DOI, dan 

relevansi substansial terhadap isu pelindungan data pribadi. Validasi dilakukan dengan memastikan 

bahwa setiap argumentasi hukum memiliki dasar normatif dan dukungan akademik yang memadai. 

Melalui tahapan tersebut, penelitian ini diharapkan mampu menghasilkan analisis yang tidak hanya 

deskriptif, tetapi juga preskriptif, yaitu menawarkan rumusan tanggung jawab konstitusional negara 

dalam melindungi data pribadi warga negara pada penyelenggaraan pemerintahan digital. 

3.  Hasil dan Pembahasan 

a. Data Pribadi sebagai Bagian dari Hak Konstitusional Warga Negara dalam Pemerintahan 

Digital 

Hasil penelitian menunjukkan bahwa data pribadi warga negara dalam penyelenggaraan 

pemerintahan digital memiliki kedudukan yang lebih tinggi daripada sekadar data administratif. Data 

pribadi merupakan bagian dari hak konstitusional karena berkaitan langsung dengan perlindungan diri 

pribadi, martabat, kehormatan, rasa aman, dan kebebasan warga negara dari tindakan sewenang-wenang 

dalam pemrosesan informasi pribadi. Posisi ini dapat ditarik dari Pasal 28G ayat (1) UUD 1945 yang 

menjamin hak setiap orang atas perlindungan diri pribadi, keluarga, kehormatan, martabat, harta benda, 

serta rasa aman. Kedudukan tersebut diperkuat oleh UU Nomor 27 Tahun 2022 tentang Pelindungan Data 

Pribadi yang secara eksplisit menyatakan bahwa pelindungan data pribadi bertujuan menjamin hak 

konstitusional subjek data pribadi. UU PDP juga mengatur jenis data pribadi, hak subjek data, kewajiban 
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pengendali dan prosesor, transfer data, sanksi administratif, kelembagaan, penyelesaian sengketa, 

larangan penggunaan data pribadi, serta ketentuan pidana.  

Temuan tersebut memperlihatkan bahwa hak atas pelindungan data pribadi tidak dapat dilepaskan 

dari hak atas privasi dan hak atas rasa aman. Dalam pemerintahan digital, warga negara menyerahkan 

data pribadi karena membutuhkan pelayanan publik, bukan karena berada dalam posisi tawar yang 

sepenuhnya bebas. Data kependudukan, data biometrik, data kesehatan, data pendidikan, data perpajakan, 

data bantuan sosial, dan data layanan publik lainnya diproses oleh pemerintah sebagai syarat akses 

terhadap hak-hak administratif. Kondisi tersebut menempatkan negara dalam relasi yang dominan karena 

warga negara tidak selalu dapat menolak pemrosesan data tanpa kehilangan akses terhadap pelayanan 

publik. Temuan ini sejalan dengan Rahman (2025), yang menegaskan bahwa pemrosesan data pribadi 

oleh sektor publik memiliki karakter khusus karena pengumpulan data oleh negara sering bersifat wajib 

dan melekat pada layanan publik. 

Posisi data pribadi sebagai hak konstitusional juga membedakan tanggung jawab negara dari 

tanggung jawab korporasi digital. Ketika perusahaan swasta memproses data pribadi, hubungan hukum 

umumnya berangkat dari relasi kontraktual, persetujuan pengguna, dan kepentingan bisnis. Dalam 

pemerintahan digital, relasi hukum bersumber dari kewenangan publik dan fungsi negara sebagai 

penyelenggara pelayanan. Perbedaan ini membuat pelanggaran data pribadi oleh pemerintah tidak hanya 

berdampak pada kerugian individual, tetapi juga dapat menimbulkan kerugian konstitusional. Kebocoran 

data, pemadanan data yang keliru, penggunaan data di luar tujuan pelayanan, atau pembukaan akses data 

tanpa dasar hukum yang jelas dapat merugikan martabat, keamanan, dan kepercayaan warga negara 

terhadap negara. Beduschi (2021) juga menekankan bahwa sistem identitas digital harus dibaca melalui 

perspektif hak asasi manusia karena identitas digital dapat menentukan akses seseorang terhadap layanan, 

mobilitas, dan pengakuan hukum. 

Analisis ini memperluas kajian Fauzy dan Shandy (2022) yang menempatkan hak atas privasi 

sebagai dasar politik hukum UU PDP. Penelitian ini tidak hanya melihat privasi sebagai hak individual, 

tetapi juga sebagai hak konstitusional yang menimbulkan kewajiban aktif negara dalam penyelenggaraan 

pemerintahan digital. Kajian Wibowo et al. (2024) menekankan pentingnya pelindungan data pribadi bagi 

pembangunan ekonomi digital, sedangkan penelitian ini menempatkan pelindungan data pribadi dalam 

konteks pelayanan publik dan kewajiban konstitusional pemerintah. Perbedaan tersebut penting karena 

kerugian akibat pelanggaran data pribadi dalam layanan pemerintahan tidak selalu dapat diukur melalui 

kerugian ekonomi. Kerugian dapat muncul dalam bentuk hilangnya rasa aman, ketidakpastian hukum, 

diskriminasi administratif, pembatasan akses layanan, dan melemahnya kepercayaan warga terhadap 

negara. 

b. Kewajiban Negara sebagai Regulator, Pengendali Data, dan Penyelenggara Layanan Digital 

Hasil penelitian menemukan bahwa negara memiliki tiga posisi utama dalam pelindungan data 

pribadi warga pada pemerintahan digital, yaitu sebagai regulator, pengendali data, dan penyelenggara 
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layanan publik berbasis elektronik. Sebagai regulator, negara wajib membentuk norma hukum yang 

memberikan kepastian, batas kewenangan, mekanisme pengawasan, sanksi, dan pemulihan hak bagi 

subjek data. Sebagai pengendali data, pemerintah wajib memastikan bahwa setiap pemrosesan data 

pribadi dilakukan berdasarkan dasar hukum yang sah, tujuan yang jelas, prinsip proporsionalitas, 

keamanan sistem, dan akuntabilitas kelembagaan. Sebagai penyelenggara layanan digital, pemerintah 

wajib menjamin bahwa sistem elektronik pemerintahan tidak merugikan hak konstitusional warga negara. 

Perpres Nomor 95 Tahun 2018 menempatkan SPBE sebagai penyelenggaraan pemerintahan yang 

memanfaatkan teknologi informasi dan komunikasi untuk memberikan layanan kepada pengguna SPBE.  

Temuan tersebut menunjukkan bahwa tanggung jawab negara dalam UU PDP tidak cukup 

dipahami sebagai tanggung jawab administratif biasa. Ketika pemerintah mengumpulkan dan memproses 

data pribadi dalam layanan publik, pemerintah tidak hanya menjalankan fungsi teknis, tetapi juga 

menjalankan kewajiban konstitusional. Kewajiban tersebut meliputi perlindungan terhadap hak privasi, 

hak atas rasa aman, dan perlindungan diri pribadi sebagaimana dijamin UUD 1945. Negara wajib 

memastikan bahwa data pribadi warga tidak digunakan secara berlebihan, tidak disebarkan tanpa dasar 

hukum, tidak diproses untuk tujuan yang menyimpang, dan tidak dikelola oleh sistem yang rentan 

terhadap kebocoran. Dalam konteks ini, prinsip akuntabilitas dalam UU PDP harus diterjemahkan ke 

dalam tata kelola pemerintahan digital yang konkret, mulai dari desain sistem, pembatasan akses internal, 

audit keamanan, penilaian dampak pelindungan data, dokumentasi pemrosesan, sampai mekanisme 

pengaduan warga. 

Temuan ini memiliki keterkaitan dengan studi Syailendra et al. (2024) yang menyatakan bahwa 

pelaksanaan UU PDP menghadapi tantangan kelembagaan, kesiapan pengendali data, dan efektivitas 

penegakan hukum. Penelitian ini memperdalam temuan tersebut dengan menegaskan bahwa tantangan 

kelembagaan dalam pemerintahan digital harus dibaca sebagai persoalan konstitusional. Jika lembaga 

pemerintah tidak mampu menjaga keamanan data warga, persoalan tersebut bukan hanya kelemahan 

manajerial, melainkan potensi kegagalan negara dalam memenuhi kewajiban konstitusionalnya. Badriah 

et al. (2024) juga menunjukkan pentingnya pembelajaran dari Korea Selatan dan Singapura dalam 

membangun akuntabilitas kebijakan pelindungan data pribadi. Penelitian ini menambahkan bahwa model 

akuntabilitas Indonesia harus disesuaikan dengan kedudukan pemerintah sebagai pengendali data publik 

yang memiliki hubungan langsung dengan pemenuhan hak warga negara. 

Kewajiban negara juga perlu ditempatkan dalam relasi antara UU PDP, hukum administrasi 

pemerintahan, dan pelayanan publik. UU Nomor 30 Tahun 2014 tentang Administrasi Pemerintahan 

menuntut tindakan pemerintahan berjalan berdasarkan asas legalitas, kepastian hukum, kecermatan, 

keterbukaan, dan akuntabilitas. UU Nomor 25 Tahun 2009 tentang Pelayanan Publik menempatkan 

pelayanan sebagai kewajiban negara dalam memenuhi kebutuhan warga. Ketika kedua rezim tersebut 

dibaca bersama UU PDP, pemrosesan data pribadi dalam pemerintahan digital harus memenuhi tiga lapis 

legitimasi. Pertama, legitimasi konstitusional karena berkaitan dengan hak warga negara. Kedua, 

legitimasi administratif karena dilakukan oleh organ pemerintahan. Ketiga, legitimasi teknis karena 
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menggunakan sistem elektronik yang harus aman, andal, dan dapat diaudit. Pembacaan berlapis ini 

membedakan penelitian ini dari kajian Rosadi et al. (2023), yang lebih menekankan kebutuhan UU PDP 

dalam ekonomi digital dan kepastian hukum bagi ekosistem digital. 

Hasil analisis juga menunjukkan adanya risiko konflik kepentingan ketika pemerintah berperan 

sebagai pembentuk kebijakan, pengendali data, sekaligus pihak yang diawasi. Risiko ini terutama muncul 

ketika pengawasan pelindungan data pribadi tidak memiliki independensi yang kuat. Widiatedja dan 

Mishra (2023) menekankan pentingnya otoritas pelindungan data yang independen agar pengawasan tidak 

bergantung pada institusi yang juga dapat menjadi objek pengawasan. Dalam pemerintahan digital, 

kebutuhan terhadap pengawasan independen menjadi semakin penting karena data pribadi warga diproses 

dalam skala besar dan sering melibatkan interoperabilitas antarlembaga. Tanpa pengawasan yang kuat, 

pelindungan data pribadi berisiko berhenti sebagai kepatuhan formal, sementara warga tidak memiliki 

akses yang efektif untuk mengetahui, memperbaiki, membatasi, atau menuntut pemulihan atas 

pemrosesan data yang merugikan mereka. 

c. Parameter Tanggung Jawab Konstitusional Negara atas Kegagalan Pelindungan Data Pribadi 

Hasil penelitian merumuskan bahwa tanggung jawab konstitusional negara dalam pelindungan 

data pribadi warga setidaknya dapat diukur melalui lima parameter. Parameter pertama adalah legalitas 

pemrosesan data, yaitu setiap pengumpulan, penyimpanan, pemadanan, penggunaan, pembukaan, dan 

penghapusan data pribadi oleh pemerintah harus memiliki dasar hukum yang jelas. Parameter kedua 

adalah pembatasan tujuan, yaitu data pribadi hanya boleh digunakan untuk tujuan pelayanan publik 

yang sah, spesifik, dan dapat dipertanggungjawabkan. Parameter ketiga adalah keamanan dan integritas 

sistem, yaitu negara wajib memastikan bahwa sistem pemerintahan digital memiliki perlindungan teknis 

dan organisasi yang memadai. Parameter keempat adalah transparansi dan akses subjek data, yaitu 

warga harus dapat mengetahui bagaimana data mereka diproses, untuk tujuan apa, oleh siapa, dan 

bagaimana hak mereka dapat digunakan. Parameter kelima adalah pemulihan hak, yaitu negara wajib 

menyediakan mekanisme pengaduan, koreksi, penghentian pemrosesan, ganti rugi, dan penyelesaian 

sengketa yang efektif. 

Kelima parameter tersebut menunjukkan bahwa tanggung jawab negara tidak cukup dipenuhi 

melalui keberadaan regulasi semata. Negara juga harus memastikan pelaksanaan regulasi dalam desain 

kelembagaan dan praktik layanan digital. UU PDP telah memberikan dasar normatif mengenai hak subjek 

data, kewajiban pengendali dan prosesor, sanksi administratif, penyelesaian sengketa, serta ketentuan 

pidana. Akan tetapi, efektivitas tanggung jawab negara sangat bergantung pada kemampuan pemerintah 

menerjemahkan norma tersebut ke dalam standar operasional pelayanan, tata kelola sistem elektronik, 

pengawasan internal, audit eksternal, dan mekanisme pemulihan bagi warga. Pada titik ini, pelindungan 

data pribadi harus dipahami sebagai bagian dari kualitas pelayanan publik, bukan sekadar kewajiban 

kepatuhan teknologi informasi. 
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Temuan ini sejalan dengan van Donge et al. (2022), yang menyatakan bahwa pemerintahan 

berbasis data membutuhkan data stewardship dalam ekosistem data publik. Data stewardship penting 

karena pemrosesan data pemerintah tidak hanya membutuhkan penguasaan teknologi, tetapi juga tata 

kelola, tanggung jawab, dan pembagian peran antarlembaga. Schmeling et al. (2025) juga menekankan 

bahwa kolaborasi data dalam pemerintahan digital memerlukan agenda riset dan tata kelola yang lebih 

kuat karena kolaborasi data dapat meningkatkan kualitas kebijakan sekaligus menimbulkan risiko baru 

terhadap privasi. Penelitian ini memperluas pandangan tersebut dengan menempatkan data stewardship 

dan kolaborasi data sebagai bagian dari kewajiban konstitusional negara. Artinya, integrasi data 

antarlembaga hanya dapat dibenarkan apabila dilakukan dalam batas hukum, tujuan yang sah, standar 

keamanan yang kuat, dan perlindungan hak warga negara. 

Parameter tanggung jawab konstitusional juga relevan untuk membaca potensi penyalahgunaan 

data dalam layanan pemerintahan digital. Dalam praktiknya, penggunaan data pribadi oleh pemerintah 

dapat menimbulkan risiko pemantauan berlebihan, pengambilan keputusan otomatis yang tidak 

transparan, diskriminasi berbasis profil data, dan pembatasan akses pelayanan karena kesalahan data. 

Kanaan et al. (2023), Li dan Xue (2021), serta Shayganmehr et al. (2023) menunjukkan bahwa 

kepercayaan, keamanan, privasi, dan persepsi risiko berpengaruh terhadap penerimaan layanan e-

government. Penelitian ini menegaskan bahwa kepercayaan publik bukan hanya persoalan kepuasan 

pengguna, tetapi juga akibat langsung dari kemampuan negara menjamin hak konstitusional warga dalam 

sistem digital. Ketika warga merasa data pribadinya tidak aman, kepercayaan terhadap pemerintahan 

digital akan melemah, sekalipun layanan tersebut dirancang untuk meningkatkan efisiensi. 

Pembahasan ini juga memperlihatkan bahwa kegagalan pelindungan data pribadi oleh negara 

harus dipahami sebagai kegagalan berlapis. Pada lapis pertama, kegagalan dapat terjadi karena norma 

hukum belum diterjemahkan secara jelas ke dalam prosedur teknis dan standar layanan. Pada lapis kedua, 

kegagalan dapat terjadi karena pengendali data di sektor publik tidak memiliki kapasitas kelembagaan, 

sumber daya manusia, dan infrastruktur keamanan yang memadai. Pada lapis ketiga, kegagalan dapat 

muncul karena warga tidak memiliki mekanisme yang efektif untuk mengajukan keberatan, meminta 

koreksi, memperoleh informasi, atau menuntut pemulihan. Pada lapis keempat, kegagalan dapat timbul 

karena pengawasan terhadap pemerintah tidak berjalan independen dan transparan. Kurniawan et al. 

(2024) menyoroti peran sanksi pidana dalam pelindungan data pribadi, sedangkan penelitian ini 

menegaskan bahwa sanksi pidana hanya satu bagian dari tanggung jawab negara. Tanggung jawab 

konstitusional memerlukan pencegahan, pengawasan, akuntabilitas, dan pemulihan hak secara terpadu. 

Berdasarkan keseluruhan analisis, penelitian ini menemukan bahwa UU PDP memberikan dasar 

penting untuk menghubungkan pelindungan data pribadi dengan hak konstitusional warga negara, tetapi 

tanggung jawab negara dalam pemerintahan digital membutuhkan konstruksi yang lebih operasional. 

Konstruksi tersebut harus memosisikan pemerintah sebagai pihak yang wajib mencegah pelanggaran, 

menjamin keamanan sistem, membatasi tujuan pemrosesan, membuka ruang transparansi, memastikan 

pengawasan independen, dan menyediakan pemulihan hak yang efektif. Kebaruan hasil penelitian ini 
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terletak pada perumusan tanggung jawab konstitusional negara sebagai kerangka analisis terhadap 

pelindungan data pribadi dalam pemerintahan digital. Kerangka ini menggeser pembahasan dari 

kepatuhan administratif menuju kewajiban konstitusional yang melekat pada negara ketika data pribadi 

warga menjadi fondasi pelayanan publik digital. 

4. Kesimpulan 

Penelitian ini menemukan bahwa data pribadi warga negara dalam penyelenggaraan 

pemerintahan digital tidak dapat diposisikan hanya sebagai informasi administratif yang dikelola oleh 

negara. Data pribadi memiliki kedudukan sebagai bagian dari hak konstitusional warga negara karena 

berhubungan langsung dengan hak atas privasi, hak atas rasa aman, perlindungan diri pribadi, martabat, 

dan kepastian akses terhadap pelayanan publik. Dalam konteks layanan pemerintahan digital, warga 

negara sering tidak berada dalam posisi yang sepenuhnya bebas untuk menolak pemrosesan data pribadi 

karena data tersebut menjadi syarat untuk memperoleh layanan kependudukan, kesehatan, pendidikan, 

bantuan sosial, perpajakan, perizinan, dan layanan publik lainnya. Posisi tersebut menimbulkan kewajiban 

konstitusional bagi negara untuk memastikan bahwa setiap pemrosesan data pribadi dilakukan secara sah, 

aman, transparan, terbatas pada tujuan pelayanan, dan dapat dipertanggungjawabkan. 

Temuan utama penelitian ini menunjukkan bahwa Undang-Undang Nomor 27 Tahun 2022 

tentang Pelindungan Data Pribadi telah memberikan dasar normatif penting dalam menghubungkan 

pelindungan data pribadi dengan hak konstitusional subjek data. Akan tetapi, dalam penyelenggaraan 

pemerintahan digital, norma tersebut perlu dibaca secara lebih luas melalui kerangka UUD 1945, hukum 

administrasi pemerintahan, pelayanan publik, dan sistem pemerintahan berbasis elektronik. Negara tidak 

cukup hanya berperan sebagai pembentuk regulasi, tetapi juga harus bertanggung jawab sebagai 

pengendali data, pemroses data, penyelenggara layanan digital, pengawas, dan penjamin pemulihan hak 

warga negara. Kegagalan negara dalam melindungi data pribadi warga tidak hanya dapat dipahami 

sebagai kelalaian teknis atau kelemahan administratif, tetapi juga sebagai potensi kegagalan pemenuhan 

kewajiban konstitusional. 

Kontribusi atau kebaruan penelitian ini terletak pada perumusan konsep tanggung jawab 

konstitusional negara dalam pelindungan data pribadi pada pemerintahan digital. Penelitian ini 

menawarkan lima parameter pertanggungjawaban, yaitu legalitas pemrosesan data, pembatasan tujuan, 

keamanan dan integritas sistem, transparansi serta akses subjek data, dan pemulihan hak warga negara. 

Parameter tersebut memperluas pembahasan sebelumnya yang cenderung menempatkan pelindungan data 

pribadi dalam kerangka privasi, kepatuhan regulasi, ekonomi digital, sanksi, transfer data lintas batas, 

atau kelembagaan otoritas pengawas. Penelitian ini menegaskan bahwa pelindungan data pribadi dalam 

layanan pemerintahan digital harus dibaca sebagai bagian dari kewajiban negara untuk melindungi hak 

konstitusional warga negara, terutama ketika negara memiliki kewenangan dominan dalam pengumpulan 

dan pemrosesan data. 
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Implikasi penelitian ini terhadap kajian sejenis sebelumnya adalah perlunya pergeseran orientasi 

analisis dari sekadar kepatuhan terhadap UU PDP menuju penguatan akuntabilitas konstitusional dalam 

tata kelola pemerintahan digital. Studi-studi terdahulu telah memberikan dasar penting mengenai hak 

privasi, urgensi otoritas pengawas independen, tantangan implementasi UU PDP, dan pentingnya 

kepercayaan publik dalam layanan digital. Penelitian ini melengkapi kajian tersebut dengan menegaskan 

bahwa persoalan data pribadi dalam sektor publik memiliki karakter khusus karena negara bukan hanya 

pengguna data, melainkan pemegang kewenangan publik yang tindakan digitalnya dapat berdampak 

langsung pada pemenuhan hak warga negara. Kekosongan kajian atau lack of study yang diisi oleh 

penelitian ini terletak pada belum kuatnya pembahasan yang secara khusus mengaitkan UU PDP dengan 

kewajiban konstitusional negara dalam menjamin hak privasi, hak atas rasa aman, dan perlindungan diri 

pribadi sebagaimana dijamin dalam UUD 1945. 

Penelitian ini merekomendasikan agar pemerintah memperkuat tata kelola pelindungan data 

pribadi dalam pemerintahan digital melalui standar operasional yang jelas, audit keamanan data secara 

berkala, pembatasan akses internal, penilaian dampak pelindungan data, mekanisme pengaduan yang 

mudah diakses, serta penguatan lembaga pengawas yang independen. Pemerintah juga perlu memastikan 

bahwa setiap integrasi data antarlembaga tidak hanya berorientasi pada efisiensi layanan, tetapi juga 

tunduk pada prinsip legalitas, proporsionalitas, keamanan, transparansi, dan akuntabilitas. Untuk 

penelitian selanjutnya, kajian dapat dikembangkan melalui pendekatan empiris terhadap praktik 

pelindungan data pribadi pada instansi pemerintah tertentu, misalnya layanan kependudukan, bantuan 

sosial, kesehatan, pendidikan, atau perizinan digital. Penelitian lanjutan juga dapat menggunakan 

pendekatan perbandingan dengan negara lain untuk menilai model kelembagaan pengawasan, mekanisme 

pemulihan hak, dan standar pertanggungjawaban negara atas pelanggaran data pribadi dalam 

pemerintahan digital. 
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